	Террористические организации быстро освоили новые технологии, активно внедряясь в цифровое пространство, используя его для достижения различных целей: 
· вербовка сторонников;
· сбор финансовых и материальных ресурсов;
· пропаганда собственной идеологии;
· планирование атак, кибербуллинг (травля), угрозы;
· молодежная аудитория.
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Благодаря социальным сетям появилась возможность мгновенного обмена информацией. Система хештегов ускоряет и поиск необходимых данных. Благодаря им и быстрой загрузке файлов происходит их моментальное тиражирование и распространение.
	Внимание:
обеспечение безопасности зависит от каждого, от нашей бдительности
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Социальные сети и мессенджеры, по сути, видоизменили мир. Сегодня благодаря им происходит не просто общение между людьми, но и формирование общественного сознания), выстраивание экономических связей, формирование политического пространства.
Социальные сети изменили и содержание многих базовых прав человека, среди которых центральное место 	занимают право на неприкосновенность частной жизни и право на получение информации.
	
Противодействие распространению идеологии терроризма в сети «Интернет»
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	Признаки вербовщика террористической организации
· Это дружелюбный незнакомец («Я хочу тебе помочь», «Помочь заработать?») 
· Часто беседует о религии («Бог с тобой», «Веришь в Бога?»)
· Внушает о принадлежности к особому обществу («Ты – избранный», предлагает книги, атрибуты…)
· Призывает к чувству долга, мести («В обществе нет справедливости») 
· Представляет общество и окружение враждебным («Вокруг деградирующие люди»)
· Давит на комплексы («Годы уходят, а ты так до сих пор ничего не сделал»)
· Влияет на эмоции (либо соглашается с тобой, либо резко осуждает)
· Имеет ответы на сложные вопросы 
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	В Интернете нет 
личного пространства

· Своих жертв вербовщики находят в социальных сетях, на сайтах знакомств, на форумах, через мессенджеры
· Знакомство и втирание в доверие в Интернете менее проблемно, потому что там легче притвориться, солгать, скрыть информацию и т.д.
· Ваши имена, фотографии, записи на стене или в ленте, участие в группах помогают злоумышленникам получить представление об интересах человека, круге общения, комплексах и проблемах. Все это используется для психоанализа и набора наиболее подходящих для вербовки личностей.
· Первичный отбор «кандидатов» осуществляется после анализа информации, которую Вы выкладываете на личных страничках в социальных сетях
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	Безопасное поведение в Интернете
· Не размещайте на своей странице сведения о том, где Вы живете, где работают Ваши родители;
· Не отвечайте на вопросы незнакомых людей;
· Ограничьте доступ к своим фотографиям, записям и другим материалам только кругом людей, которых хорошо знаете;
· Не откровенничайте в общедоступных группах и форумах;
· Будьте внимательны, когда кто-то проявляет к Вам повышенный интерес;
· Не добавляйте всех подряд в друзья. Сначала выясните, кто желает общаться с Вами, откуда Вы можете быть знакомы;
· Если Вам пришло сообщение непонятного содержания с незнакомого номера, не отвечайте на него, и тем более(!), не переходите по ссылке в этом сообщении;
· Используйте возможность пожаловаться модератору или администратору сайта;
· Используйте функцию «Черный список»;
· [bookmark: _GoBack]Работодатель не рассылает предложение заработать через мессенджеры!
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